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La vita di un exit node Tor
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Exit Nodes Tedeschi
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”Resilienza”
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Timeline #1

• 07/11/2018 17:14 - Acceso Pingu!

• 30/11/2018 06:xx - (Caso2) rilevato traffico (DPI?) verso siti Jihadisti

• 31/01/2019 23:18 - Primo abuse da OneProvider per SSH/FTP bruteforce

• 06/02/2019 18:58 - Blocco del traffico verso porte SSH/FTP

• 18/02/2019 xx:xx - Security incident OneProvider

• 22/02/2019 22:08 - Security incident viene comunicato ai clienti

• 15/03/2019 xx:xx - (Caso1) email minatoria ”regalo”

• 30/04/2019 xx:xx - (Caso3) Security incident ”amiconi”
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Timeline #2

• 24/05/2019 xx:xx - Pingu non disponibile, richiesto reboot

• 24/05/2019 xx:xx - ACK da OneProvider per il reboot

• 25/05/2019 09:56 - Richiesta di reboot inoltrata al datacenter SEFLOW DC

• 31/05/2019 17:19 - Reboot fallito, OneProvider invia credenziali IPMI

• 31/05/2019 xx:xx - (Caso ?) Pingu cercava di bootare da un disco di rete non piu
disponibile
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Timeline #3

• 24/06/2019 14:00 - (Caso1) primo contatto PolPost XX fallito (via telefono)

• 25/06/2019 10:00 - (Caso1) secondo contatto PolPost XX fallito (presso
residenza)

• 25/06/2019 13:53 - (Caso1) chiamata dalla PolPost, fascicolo trasmesso ai
Carabinieri YY

• 02/08/2019 14:51 - (Caso1) chiamata dai Carabinieri YY

• 03/08/2019 15:00 - (Caso1) udienza
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Udienza #1

• Possiede una linea internet domestica?

• Utilizza il router fornito dal suo ISP? Ha impostato una password complessa al
suo router?

• Quale ISP le fornisce connettivita’ internet?

• Riconosce il provider provider?

• Che cos’e la rete Tor?

• Conosce il signor X, la signora Y e il signor Z?

• Le dice nulla la email con titolo ”AAA BBB” inviata dal suo server il giorno
xx/yy/zzzz delle ore aa:bb?
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Timeline #4

• 09/10/2019 17:30 - Pingu ””muore”” per problemi hardware

• 18/10/2019 xx:xx - OneProvider propone un piano piu costoso ma non puo’
fornire un backup dei dischi

• 23/10/2019 xx:xx - Compensazione per i ritardi. Pingu ci lascia definitivamente
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Timeline #5

• 13/01/2021 09:42 - (Caso2) primo contatto Digos fallito (a casa)

• 13/01/2021 09:42 - (Caso2) secondo contatto Digos (via telefono)

• 13/01/2021 09:47 - (Caso2) chiamata alla Questura XX, fascicolo trasmesso a
Torino

• 19/01/2021 10:43 - (Caso2) chiamata dalla Questura YY

• 23/01/2021 15:00 - (Caso2) udienza
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Udienza #2

• Ha mai noleggiato un server presso provider?

• Riconosce questo indirizzo IP ip?

• Ha ricavi economici a seguito dell’attivita’ svolta da tale server?

• Tale attivita’ e’ collegata al suo attuale lavoro?

• Possiede un abilitazione NOS (Nulla Osta Sicurezza)?

• Puo’ ottenere i dati di traffico relativi al giorno xx/yy/zzzz delle ore aa:bb?
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Sorpresina #1
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Piagnino

34



Sorpresina #2
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Abbello
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Timeline #6

• 04/05/2021 xx:xx - (Caso3) il PM chiede proroga termine indagini preliminari

• 19/05/2021 xx:xx - (Caso3) scadono le indagini preliminari pre-proroga

• 03/06/2021 xx:xx - (Caso3) [G] Notifica proroga indagini preliminari

• 04/06/2021 xx:xx - (Caso3) [N] Notifica proroga indagini preliminari

• 17/06/2021 xx:xx - (Caso3) [Z] Notifica proroga indagini preliminari
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Timeline #7

• 04/08/2021 xx:xx - Costituiamo Osservatorio Nessuno

• 19/12/2021 xx:xx - (Caso3) scadono le indagini preliminari post-proroga

• 08/03/2022 xx:xx - (Caso3) avvocato manda richiesta informazioni all’ufficio del
PM

• 08/03/2022 xx:xx - (Caso3) dall’ufficio fanno sapere che il fascicolo non ce
l’hanno proprio, magari non e’ mai stato trasmesso

• xx/04/2022 xx:xx - (Caso3) il GIP ghosta il nostro avvocato

• xx/04/2022 xx:xx - il nostro avvocato cambia lavoro e ci passa a Nico

• xx/06/2022 xx:xx - (Caso3) [Z] riceve via notifica ufficiale una fotocopia sbiadita
della proroga gia’ scaduta a dicembre ???
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Coincidenze
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Timeline #8

• 22/02/2023 xx:xx - si fa vivo l’ufficio del PM, il fascicolo si era perso ma e’ stato
ritrovato

• 22/02/2023 xx:xx - il PM e’ in ferie...

• xx/xx/202x xx:xx - le indagini si chiudono
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E ora?
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Timeline #9

• 11/07/2024 06:20 (Caso4) [sorella di N] a Napoli apre la porta alla Polizia Postale

• 11/07/2024 13:20 (Caso4) la postale sorprende [N] in flagrante in pigiama ai
fornelli a Roma e lo conduce a digiuno al Centro Operativo per la sicurezza
Cibernetica insieme a mezzo quintale di hardware

• 11/07/2024 19:20 (Caso4) [N] prende il taxi per condurre il mezzo quintale di
hardware a casa. Nulla è stato sequestrato.
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Disordine #(n!)
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Linee guida in caso di convocazione

• Chiedere conferma se si e’ stati contattati come ”persona informata sui fatti”, in
caso negativo RED FLAG

• Capire prima possibile se si e’ stati contattati per nodi Tor

• Dichiarare che la connessione internet NON e’ domestica

• Dichiarare che e’ un hobby/passatempo/volontariato e NON e’ legato al
lavoro/azienda lavorativa

• Dichiarare che non si hanno compensi per l’utilizzo di Tor

• Dichiarare che il server viene utilizzato solamente per Tor (eventualmente elencare
scopi)

• Chiedere come sono arrivati ai dati personali del gestore (persona informata sui
fatti) se possibile

• Chiedere una copia della dichiarazione se possibile
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Pubblicità

45



Futuro Presente!
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TorCaverna
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TorCaverna
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TorCaverna
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TorCaverna
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TorCaverna
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TorCaverna
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TorCaverna
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Futuro
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Futuro
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Rete - #1

• Vorremmo testare tanti operatori di rete residenziali per documentare e fare
mappatora. Per ora abbiamo tiscali.

• Questo era il piano iniziale, ma poi ci siamo fattx prendere la mano e....
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Rete - #2
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Rete - #3

• Fatto un accordo con un reseller open fiber che ci ha portato la 10G simmetrica in
cantina.

• La fibra viene consegnata a Milano presso il Mix dove porteremo un nostro router.

• Abbiamo comprato una /24 ipv4 e abbiamo una /48 ipv6

• Per ora abbiamo un accordo per 1/2Gbit di traffico.

• Tutto questo ci permette di poter gestire completamente in autonomia gli abuse (
/dev/null).
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Rete - #4
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Setup Hw

• Vorremmo testare hw diversi per poter pubblicare banchmark

• Open hw non esiste, ma almeno prendere qualcosa su cui portare coreboot

• Per adesso ha vinto Pretecli

• Confrontandoci con altri gestore di exit node abbiamo capito che il clock e’
importante e tor e’ molto single-thread.
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Setup Sw - Disk-less

• Minore utilizzo di corrente

• Meno hardware da mantenere

• Meno hardware da sequestrare

• E poi che bellezza!
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Setup Sw - System Transparency #1
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Setup Sw - System Transparency #2
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Setup Sw - System Transparency #3
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Setup Sw - System Transparency #2
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Mantenimento - #1

• Open Fiber: (55 eur/mese * 12) = 660 eur / anno

• Affitto Mix / Connettività peering: (155 eur/mese 12) = 1860 eur / anno

• Avvocato: = 1000 eur / anno (quanto siamo ottimisti...)

• Varie e manutenzioni: = 1000 eur / anno
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Come far tornare i conti?

• Rapine

• Farci ridare dalla Germania le nostre pensioni del 2011
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Come far tornare i conti? #2
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The End
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